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摘 要： 模糊基于身份加密体制为基于身份密码提供了检错能力，并且可以把消息加密后同时发送给多个具有相

同属性的用户．本文提出了一种在标准模型下能抵抗适应性选择密文攻击，并且密文长度达到了固定值的模糊基于身份
加密方案．与现有方案相比，本方案占用通信带宽低，计算效率高，具有更高的安全性，因此能更好的满足应用要求．
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１ 引言

基于身份公钥密码体制最早是由 Ｓｈａｍｉｒ［１］提出，其
核心思想是用户采用自己的身份信息（如电子邮箱地

址、身份证号码等）作为公钥，用户的私钥由一个称为私

钥生成器的可信第三方产生．Ｂｏｎｅｈ和 Ｆｒａｎｋｌｉｎ［２］在２００１
年首次将椭圆曲线上双线性对引入到公钥密码体制，并

构造了第一个实用的基于身份加密体制．Ｓａｈａｉ和 Ｗａ
ｔｅｒｓ［３］在２００５年欧密会首次提出了模糊基于身份加密
方案，在传统基于身份加密基础上提供了检错能力：如

果身份 ＩＤ与ＩＤ′在一定范围接近的话，一个用 ＩＤ′加密
的密文用身份 ＩＤ的私钥也能解密．模糊基于身份加密
这种容错性质，使其可以应用在无线传感网络［４］以及保

密数据库［５］中．

随着公钥密码体制的迅速发展，对模糊基于身份加

密的研究也成为当前一个热点问题．近年来，一系列模
糊基于身份加密方案［６～９］相继被提出．但是这些方案或
者密文的长度与用户的身份线性相关［６～８］，导致效率不

高；或者只能在随机预言模型下可证安全［６，８，９］．然而，
随机预言模型把哈希函数作为一个完全随机的理想模

型，而真正的哈希函数与随机预言的问答模式是有区别

的，同时也有学者指出某些在随机预言模型下可证安全

的方案在哈希函数实例化后并不安全［１０］．因此在不借
助于随机预言的标准模型下设计固定密文长度的模糊

基于身份加密方案更有意义．
抗适应性选择密文攻击（ＣＣＡ２）安全性是公钥密码

中一个很重要的安全概念，其对存在主动攻击的许多加

密应用都是充分的，并且已成为目前公钥加密体制的标
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．

准性安全要求之一．最近，Ｒｅｎ等人［７］首次在标准模型
下构造了一个ＣＣＡ２安全的模糊基于身份加密方案，随
后，Ｙａｎｇ等人［９］在随机预言模型下给出了一种 ＣＣＡ２安
全的模糊基于身份加密方案，且密文长度达到了固定

值．但是，已有文献［１１，１２］分析表明Ｒｅｎ等人［７］和Ｙａｎｇ等
人方案［９］均存在安全缺陷，并不具有 ＣＣＡ２安全性，目
前尚未存在标准模型下 ＣＣＡ２安全且固定密文长度的
模糊基于身份加密方案．本文在现有研究基础上，利用
椭圆曲线上双线性对，首次提出了一个标准模型下

ＣＣＡ２安全的模糊基于身份加密方案，并且其密文长度
达到了固定值．与现有方案相比，本方案占用通信带宽
低，计算效率高，具有更高的安全性，因此能更好的满

足应用要求．

２ 预备知识

２１ 双线性映射及复杂性假设

设 Ｇ１，Ｇ２是阶为素数 ｐ的乘法群，ｇ是Ｇ１的生成
元，若一个映射 ｅ：Ｇ１×Ｇ１→Ｇ２满足以下三条性质，我
们称这个映射为双线性映射：

（１）双线性性 对于任何的 ａ，ｂ∈ＺＺｐ，都有 ｅ（ｇａ，
ｇｂ）＝ｅ（ｇ，ｇ）ａｂ；（２）非退化性 ｅ（ｇ，ｇ）≠１．（３）可计算
性 对于任何的 ｇ，ｈ∈Ｇ１，存在一个有效的算法来计
算 ｅ（ｇ，ｈ）的值．

下面介绍本文模糊基于身份加密方案安全性所基

于的复杂性假设：

定义１ ＤｅｃｉｓｉｏｎｑＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎＥｘｐｏｎｅｎｔｉａ
ｔｉｏｎ（判定性 ｑＢＤＨＥ）问题［１３］：设 Ｇ１是阶为素数 ｐ的乘
法群，且存在双线性映射 ｅ：Ｇ１×Ｇ１→Ｇ２，给定２ｑ＋１元

组（ｇ，ｈ，ｇα，ｇα
２

，…，ｇα
ｑ

，ｇα
ｑ＋２

，…，ｇα
２ｑ

）∈Ｇ２ｑ＋１１ 以及 Ｔ∈

Ｇ２，其中未知，要求判断等式 ｅ（ｇ，ｈ）α
ｑ＋１

＝Ｔ是否成立．
如果对于任意多项式时间敌手 Ａ，其优势均小于一个
可忽略的值，则称判定性 ｑＢＤＨＥ假设成立．
２２ 模糊基于身份加密的一般化模型

根据文献［３］，一个模糊基于身份加密体制一般是
由如下四个多项式时间算法组成：

（１）系统建立（Ｓｅｔｕｐ） 该算法是由 ＰＫＧ完成的概
率多项式时间算法，输入安全参数λ，输出主密钥 ｍｓｋ
和系统公开参数ｐａｒａｍｓ以及纠错距离 ｄ，其中公开参数
ｐａｒａｍｓ和纠错距离 ｄ公开，主密钥ｍｓｋ保密．

（２）密钥提取（Ｅｘｔｒａｃｔ） 该算法亦是由 ＰＫＧ完成
的概率多项式时间算法，输入一个用户的身份 ＩＤ（这里
用户的身份 ＩＤ代表其拥有的一组属性集合）和主密钥
ｍｓｋ，算法输出对应 ＩＤ的私钥ｓｋＩＤ，并通过秘密信道安
全的传送给该用户．

（３）加密算法（Ｅｎｃｒｙｐｔ） 该算法是由消息发送者

完成的概率多项式时间算法，输入系统公开参数

ｐａｒａｍｓ、消息以及用户的身份 ＩＤ′，发送者生成消息对应
的密文 Ｃ．

（４）解密算法（Ｄｅｃｒｙｐｔ） 该算法是由解密者完成

的确定性多项式时间算法，输入系统公开参数 ｐａｒａｍｓ、
用户的身份 ＩＤ及私钥ｓｋＩＤ以及一个用身份ＩＤ′加密的
密文Ｃ，只要 ＩＤ满足 ＩＤ′∩ＩＤ ≥ｄ，身份为 ＩＤ用户就
能解密密文 Ｃ得到明文Ｍ．
２３ 模糊基于身份加密方案的安全模型

我们提出的模糊基于身份加密方案在选择身份及

适应性选择密文攻击下是不可区分的（ＩＮＤｓＩＤＣＣＡ２），
其正式定义用如下一系列游戏来刻画，这些游戏由敌

手Ａ和挑战者Ｃ共同进行：
（１）初始化（Ｉｎｉｔ） 敌手Ａ首先声明一个他要攻击

的身份ＩＤ，此 ＩＤ即为在挑战阶段要使用到的身份．
（２）系统建立（Ｓｅｔｕｐ） 接收到敌手 Ａ的挑战身份

ＩＤ之后，挑战者 Ｃ输入安全参数λ，运行系统建立算法
得到主密钥 ｍｓｋ和系统公开参数 ｐａｒａｍｓ以及纠错距离
ｄ．挑战者Ｃ发送公开参数ｐａｒｍａｓ以及纠错距离 ｄ给敌
手Ａ，并秘密保存主密钥 ｍｓｋ．

（３）询问阶段１（Ｐｈａｓｅ１） 敌手 Ａ可以进行多项
式次数的适应性私钥提取询问和解密询问，挑战者 Ｃ
利用自己掌握的主密钥ｍｓｋ相应的回答．

私钥提取询问 敌手 Ａ任意选择用户的身份ＩＤ，
要求 ＩＤ∩ＩＤ ＜ｄ，Ｃ输出对应ＩＤ的私钥ｓｋＩＤ．

解密询问 敌手Ａ任意选择一个利用身份ＩＤｉ对
消息Ｍ加密的密文Ｃｉ，要求挑战者 Ｃ输出密文Ｃｉ对应
的明文Ｍ．

（４）挑战阶段（Ｃｈａｌｌｅｎｇｅ） 敌手 Ａ向挑战者Ｃ提
供两个等长的消息（Ｍ０，Ｍ１），挑战者 Ｃ随机选择β∈
｛０，１｝，利用初始化阶段敌手 Ａ 给定的ＩＤ对消息 Ｍ

β

进行加密得到密文Ｃ，并将密文 Ｃ发送给敌手Ａ．
（５）询问阶段２（Ｐｈａｓｅ２） 同询问阶段 １类似，敌

手Ａ仍可进行多项式次数的适应性私钥提取询问和
解密询问，但是敌手Ａ不能询问被挑战的密文Ｃ．

（６）猜测阶段（Ｇｕｅｓｓ） 最后，敌手 Ａ 对于β的值
给出一个猜测β′．如果敌手 Ａ给出了正确的猜测我们
称Ａ赢得了游戏，而敌手的优势定义为｜Ｐｒ［β′＝β］－
１／２｜．

定义２ 如果一个敌手 Ａ能够在多项式时间ｔ内
最多进行了ｑｋ次私钥提取询问，ｑＤ次解密询问后能有

ε的优势赢得上述游戏，我们就称该模糊基于身份加密

方案是（ｔ，ε，ｑＫ，ｑＤ）ＩＮＤｓＩＤＣＣＡ２安全的．
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３ 固定长度且ＣＣＡ２安全的模糊基于身份加
密方案

本部分首先回顾一下Ｌａｇｒａｎｇｅ插值公式：设ｆ（ｘ）是一
个次数为 ｄ－１次的单变元多项式，给定 ｄ个不同的值（ｉ，
ｆ（ｉ）），其中 Ｓ是含 ｄ个不同元素的集合且 ｉ∈Ｓ，利用Ｌａ

ｇｒａｎｇｅ插值公式可求出 ｆ（ｘ）＝∑ｉ∈Ｓ
ｆ（ｉ）Δｉ，Ｓ（ｘ），其中

Ｌａｇｒａｎｇｅ系数Δｉ，Ｓ（ｘ）＝∏ｊ∈Ｓ，ｊ≠ｉ
（ｘ－ｊ）
（ｉ－ｊ）．

假定系统属性全体为 Ｕ，｜Ｕ｜＝ｎ，简单起见我们
用 Ｕ＝｛１，２，…，ｎ｝来表示这 ｎ个属性．用户身份 ＩＤ＝
（ＩＤ１，…ＩＤｋ），其中 ＩＤｉ∈Ｕ为其拥有的属性，ｄ代表最
小的纠错距离且ｄ≤ｎ．我们构造了一个 ＣＣＡ２安全且
密文长度为固定值的模糊基于身份加密方案，如果｜
ＩＤ′∩ＩＤ｜≥ｄ，一个用身份 ＩＤ′加密的密文用ＩＤ的私钥
也能解密．具体构造如下：

系统建立（Ｓｅｔｕｐ）：设 Ｇ１，Ｇ２都是阶为素数 ｐ的乘
法群且Ｇ１的生成元为 ｇ，双线性映射 ｅ：Ｇ１×Ｇ１→Ｇ２，
Ｈ：｛０，１｝→ＺＺｐ是抗碰撞的哈希函数．密钥生成中心
ＰＫＧ从 Ｇ１中随机选择（ｈ０，ｈ１，…，ｈｎ，δ１，δ２，δ３）以及一
个随机数 ａ∈ＺＺｐ，并令 Ｚ＝ｅ（ｇ，ｇ）ａ．则系统公开参数
ｐａｒａｍｓ＝（ｇ，Ｚ，ｄ，Ｈ，ｈ０，ｈ１，…，ｈｎ，δ１，δ２，δ３），系统主
密钥ｍｓｋ＝ａ．

密钥提取（Ｅｘｔｒａｃｔ）：给定用户的身份 ＩＤ＝（ＩＤ１，…，
ＩＤｋ），ＰＫＧ随机选择一个 ｄ－１次的多项式 ｆ（ｘ）且满足
ｆ（０）＝ａ．对每个属性 ｉ∈ＩＤ，ＰＫＧ选择随机数 ｒｉ∈ＺＺｐ，
计算用户的私钥 ｓｋＩＤ＝（ｓｋＩＤ，１，ｓｋＩＤ，２，…，ｓｋＩＤ，ｋ），其中
ｓｋＩＤ，ｉ＝（ｇｆ（ｉ）（ｈ０ｈｉ）ｒｉ，ｇｒｉ，ｈｒｉ１，…，ｈｒｉｉ－１，ｈｒｉｉ＋１，…，ｈｒｉｎ）＝
（ａｉ，ｂｉ，ｃｉ，１，…，ｃｉ，ｉ－１，ｃｉ，ｉ＋１，…，ｃｉ，ｎ）．

加密算法（Ｅｎｃｒｙｐｔ）：对于消息 Ｍ∈Ｇ２以及身份 ＩＤ′
＝（ＩＤ′１，…ＩＤ′ｋ′），加密者随机选择 ｒ，ｓ∈ＺＺｐ，并计算密
文 Ｃ＝（Ｃ０，Ｃ１，Ｃ２，Ｃ３，ｒ），其中 Ｃ０＝Ｍ·Ｚｓ，Ｃ１＝ｇｓ，Ｃ２
＝（ｈ０∏ｉ∈ＩＤ′

ｈｉ）ｓ，Ｃ３＝（δｃ１δｒ２δ３）ｓ，ｃ＝Ｈ（ＩＤ′，Ｃ０，Ｃ１，

Ｃ２）．
解密算法（Ｄｅｃｒｙｐｔ）：假定密文 Ｃ＝（Ｃ０，Ｃ１，Ｃ２，Ｃ３，

ｒ）使用身份 ＩＤ′加密，而解密者拥有身份 ＩＤ的私钥，且
｜ＩＤ′∩ＩＤ｜≥ｄ．解密者选择 Ｓ（ＩＤ′∩ＩＤ）且满足｜Ｓ｜
＝ｄ，首先验证如下两等式是否成立：

ｅ（ｇ，Ｃ２）＝ｅ（Ｃ１，（ｈ０∏ｉ∈ＩＤ′
ｈｉ）），

ｅ（ｇ，Ｃ３）＝ｅ（Ｃ１，（δｃ１δｒ２δ３））．
如果上式至少有一个不成立，表明密文 Ｃ不是有

效密文，解密者拒绝解密或返回错误消息；否则，解密

者计算 Ｄ１＝∏ｉ∈Ｓ
（ａｉ∏ｊ∈ＩＤ′，ｊ≠ｉ

（ｃｉ，ｊ））Δｉ，Ｓ（０），

Ｄ２＝∏ｉ∈Ｓ
（ｂｉ）Δｉ，Ｓ（０），进而解密：

Ｍ＝Ｃ０·ｅ（Ｃ２，Ｄ２）／ｅ（Ｃ１，Ｄ１）．

４ 方案的安全性与效率分析

４１ 正确性分析

正确性验证如下：

Ｄ１＝∏ｉ∈Ｓ
（ａｉ∏ｊ∈ＩＤ′，ｊ≠ｉ

（ｃｉ，ｊ））Δｉ，Ｓ（０）

＝∏ｉ∈Ｓ
（ｇｆ（ｉ）（ｈ０ｈｉ）ｒｉ∏ｊ∈ＩＤ′，ｊ≠ｉ

（ｈｊ）ｒｉ）Δｉ，Ｓ（０）

＝∏ｉ∈Ｓ
（ｇｆ（ｉ）（ｈ０∏ｊ∈ＩＤ′

（ｈｊ））ｒｉ）Δｉ，Ｓ（０）

＝ｇ∑ｉ∈Ｓ
ｆ（ｉ）Δｉ，Ｓ（０）·（ｈ０∏ｊ∈ＩＤ′

（ｈｊ））∑ｉ∈Ｓ
ｒｉΔｉ，Ｓ（０）

＝ｇａ·（ｈ０∏ｊ∈ＩＤ′
（ｈｊ））∑ｉ∈Ｓ

ｒｉΔｉ，Ｓ（０）

ｅ（Ｃ１，Ｄ１）＝ｅ（ｇｓ，ｇａ·（ｈ０∏ｊ∈ＩＤ′
（ｈｊ））∑ｉ∈Ｓ

ｒｉΔｉ，Ｓ（０））

＝ｅ（ｇ，ｇａ）ｓ·ｅ（ｇ∑ｉ∈Ｓ
ｒｉΔｉ，Ｓ（０），（ｈ０∏ｊ∈ＩＤ′

（ｈｊ））ｓ）

＝Ｚｓ·ｅ（Ｄ２，Ｃ２）
故明文 Ｍ＝Ｃ０·ｅ（Ｃ２，Ｄ２）／ｅ（Ｃ１，Ｄ１） 成立．
４２ 方案的安全性

定理１ 如果在双线性群（Ｇ１，Ｇ２）内（ｔ′，ε′，ｑ）－
ＢＤＨＥ假设成立，并且假设攻击者最多 ｑＫ次私钥提取
询问，ｑＤ次解密询问，那么本文提出的模糊基于身份加
密方案在标准模型下对选择身份及 ＣＣＡ２攻击者是（ｔ，

ε，ｑＫ，ｑＤ）不可区分的，其中ε′＝（ε－ｑＤ／ｐ）／２，ｔ′＝ｔ＋
Ｏ（ｑＤ·Ｐ），Ｐ表示一次双线性对运算的时间．
证： 设敌手Ａ能以ε的优势攻击成功本文方案，

给定挑战者 Ｃ一个ｑＢＤＨＥ问题实例（ｇ，ｈ，ｇα，ｇα
２

，…，

ｇα
ｑ

，ｇα
ｑ＋２

，…，ｇα
２ｑ

）∈Ｇ２ｑ＋１１ 以及 Ｔ∈Ｇ２，以下我们将演示

Ｃ如何利用Ａ来判定等式ｅ（ｇ，ｈ）α
ｑ＋１

＝Ｔ是否成立，进
而解决判定性 ｑＢＤＨＥ问题．

（１）初始化 在游戏开始之前，攻击者Ａ首先给出
要出要攻击的身份 ＩＤ．

（２）系统建立 挑战者 Ｃ首先定义系统中使用到
的属性为Ｕ＝｛１，２，…，ｎ｝，不失一般性，我们假定 ｎ＝
ｑ．Ｃ再随机从ＺＺｐ 中选取γｊ（０≤ ｊ≤ ｑ）并令 ｈ０＝

ｇγ０∏ｉ∈ＩＤ
 ｈ－１ｉ，ｈｉ＝ｇγｉｇα

ｑ－ｉ＋１

．进一步，Ｃ随机选α′∈ＺＺ


ｐ，并令 Ｚ＝ｅ（ｇα′，ｇ）·ｅ（ｇα，ｇα

ｑ

），这也就意味着主密钥 ａ
＝α′＋αｑ＋１是Ｃ所未知的．此外，Ｃ随机选ｄ２，ｄ３，ｅ１，ｅ２，
ｅ３∈ＺＺｐ，并令δ１＝ｇ１ｇｅ１，δ２＝ｇｄ２１ｇｅ２，δ３＝ｇｄ３１ｇｅ３，其中 ｇ１
＝ｇα．Ｃ将公开参数ｐａｒａｍｓ＝（ｇ，Ｚ，ｄ，Ｈ，ｈ０，ｈ１，…，ｈｎ，
δ１，δ２，δ３）发送给攻击者 Ａ，这里 ｄ＜ｎ是纠错距离，
Ｈ：｛０，１｝→ＺＺｐ是抗碰撞哈希函数．
（３）询问阶段１ 敌手 Ａ可以进行多项式次数的

适应性私钥提取询问和解密询问，挑战者 Ｃ分别给出
相应的回答．

（ａ）私钥提取询问 假设Ａ最多ｑＫ次私钥提取询
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问，Ａ任意选择一个用户的身份ＩＤ满足｜ＩＤ∩ＩＤ｜＜
ｄ，Ａ要求挑战者Ｃ输出ＩＤ对应的私钥．Ｃ分别定义三
个集合Ｔ，Ｔ′，Ｔ″如下：Ｔ＝ＩＤ∩ＩＤ，ＴＴ′ＩＤ且
Ｔ′＝ｄ－１，Ｔ″＝Ｔ′∪｛０｝，并可令 ｄ－１次多项式
ｆ（ｘ）满足 ｆ（０）＝ａ＝α′＋αｎ＋１（Ｃ未知）．对应每个属性
ｉ∈ＩＤ，Ｃ计算私钥ｓｋＩＤ，ｉ如下：
①若 ｉ∈Ｔ′，Ｃ随机选ｔｉ，ｒ′ｉ∈ＺＺｐ，并令 ｆ（ｉ）＝ｔｉ，ｒｉ

＝ｒ′ｉ＋αｉ，可计算私钥
ｓｋＩＤ，ｉ＝（ｇｆ（ｉ）（ｈ０ｈｉ）ｒｉ，ｇｒｉ，ｈｒｉ１，…，ｈｒｉｉ－１，ｈｒｉｉ＋１，…，ｈｒｉｎ）

＝（ｇｔｉ（ｈｏｈｉ）ｒ
′
ｉ＋α

ｉ

，ｇｒ
′
ｉ＋α

ｉ

，ｈｒ
′
ｉ＋α

ｉ

１ ，…ｈｒ′１＋α′ｉ－１，ｈｒ′１＋α′ｉ＋１，…，ｈｒ′１＋α′ｎ ）

＝（ｇｔｉ（ｈｏｈｉ）ｒ
′
ｉ·（ｇγ０∏ｊ∈ＩＤ


，ｊ≠ｉ
ｈ－１ｊ）αｉ，

ｇｒ
′
ｉ＋α

ｉ

，ｈｒ
′
ｉ＋α

ｉ

，…ｈｒ
′
ｉ＋α

ｉ

ｉ＋１，ｈｒ′１＋αｉ＋１…ｈｒ
′
ｉ＋α

ｉ

ｎ ）

②若 ｉＴ′，Ｃ随机选ｒ′ｉ∈ＺＺｐ，并令 ｒｉ＝ｒ′ｉ－Δ０，Ｔ″
（ｉ）αｉ，利用 Ｌａｇｒａｎｇｅ公式：ｆ（ｉ）＝ｆ（０）Δ０，Ｔ″（ｉ）

＋∑ｊ∈Ｔ′
ｆ（ｊ）Δｊ，Ｔ″（ｉ），Ｃ计算私钥：

ｓｋＩＤ，ｉ＝（ｇｆ（ｉ）（ｈ０ｈｉ）ｒｉ，ｇｒｉ，ｈｒｉ１，…，ｈｒｉｉ－１，ｈｒｉｉ＋１，…，ｈｒｉｎ）

＝（ｇΔ０，Ｔ″（ｉ）ｆ（０）＋∑ｊ∈Ｔ′Δｊ，Ｔ″
（ｉ）·ｆ（ｊ）（ｈ０ｈｉ）ｒ′ｉ－Δ０，Ｔ″（ｉ）α

ｉ

），

ｇｒ′ｉ－Δ０，Ｔ″（ｉ）α
ｉ

，ｈｒ′ｉ－Δ０，Ｔ″（ｉ）α
ｉ

１ ，…，ｈｒ′ｉ－Δ０，Ｔ″（ｉ）α
ｉ

ｉ－１ ，

ｈｒ′ｉ－Δ０，Ｔ″（ｉ）α
ｉ

ｉ＋１ ，…，ｈｒ′ｉ－Δ０，Ｔ″（ｉ）α
ｉ

ｎ ）

＝（ｇΔ０，Ｔ″（ｉ）α′＋∑ｊ∈Ｔ′Δｊ，Ｔ″
（ｉ）ｔｊ（ｈ０ｈｉ）ｒ′ｉ（ｈ０）－Δ０，Ｔ″（ｉ）α

ｉ

（ｇα
ｉ

）－Δ０，Ｔ″（ｉ）γｉ，ｇｒ′ｉ－Δ０，Ｔ″（ｉ）α
ｉ

，ｈｒ′ｉ－Δ０，Ｔ″（ｉ）α
ｉ

１ ，…，

ｈｒ′ｉ－Δ０，Ｔ″（ｉ）α
ｉ

ｉ－１ ，ｈｒ′ｉ－Δ０，Ｔ″（ｉ）α
ｉ

ｉ＋１ ，…，ｈｒ′ｉ－Δ０，Ｔ″（ｉ）α
ｉ

ｎ ）

（ｂ）解密询问 攻击者 Ａ 提交对身份ＩＤ′加密的
密文Ｃ＝（Ｃ０，Ｃ１，Ｃ２，Ｃ３，ｒ），Ｃ首先计算ｃ＝Ｈ（ＩＤ′，Ｃ０，
Ｃ１，Ｃ２），并验证如下两等式是否成立：

ｅ（ｇ，Ｃ２）＝ｅ（Ｃ１，（ｈ０∏ｉ∈ＩＤ′
ｈｉ））；

ｅ（ｇ，Ｃ３）＝ｅ（Ｃ１，（δｃ１δｒ２δ３））．
如果上面两个等式至少有一个不成立，则表明密

文 Ｃ不是有效密文，这时解密者拒绝解密或返回一错
误消 息；否 则，Ｃ计 算 Ｍ ＝ Ｃ０／ｅ（Ｃ３／Ｃｃｅ１＋ｒｅ２＋ｅ３１ ，

ｇ（ｃ＋ｒｄ２＋ｄ３）
－１

２ ）并发送给Ａ，其中 ｇ２＝ｇα′·ｇα
ｑ

．
（４）挑战阶段 敌手 Ａ向挑战者Ｃ提供两个等长

的消息（Ｍ０，Ｍ１），挑战者 Ｃ随机选择β∈｛０，１｝，并利用
初始化阶段敌手 Ａ给定的ＩＤ对消息 Ｍ

β
进行加密得

到密文 Ｃ ＝（Ｃ０，Ｃ１，Ｃ２，Ｃ３，ｒ）如下，并将密文
Ｃ发送给敌手Ａ：

Ｃ０ ＝ＭβＴ·ｅ（ｈ，ｇ
α′），Ｃ１ ＝ｈ，Ｃ２ ＝ｈγ０，

Ｃ３ ＝ｈｅ１ｃ
＋ｒｅ２＋ｅ３，ｒ＝－（ｃ＋ｄ３）／ｄ２，

ｃ＝Ｈ（ＩＤ，Ｃ０，Ｃ１，Ｃ２）．

如果μ＝０，则 Ｔ＝ｅ（ｇα
ｑ＋１

，ｈ），挑战密文 Ｃ是对 Ｍ
β
的

有效密文；如果μ＝１，Ｔ是ＧＴ中随机元素，则对于敌手

Ａ来说，挑战密文 Ｃ是与β无关的随机值．
（５）询问阶段２ 同询问阶段１类似，敌手 Ａ进行

多项式次数的适应性私钥提取询问和解密询问，Ｃ，分
别给出相应的回答．

（６）猜测阶段： 最后，敌手Ａ对于Ｍ
β
的值给出一

个猜测β′．如果敌手 Ａ给出了正确的猜测，即β′＝β，

挑战者 Ｃ输出μ′＝０猜测 Ｔ＝ｅ（ｇα
ｑ＋１

，ｈ）；否则μ′＝１
猜测 Ｔ是Ｇ２中随机元素．

概率分析 上述过程成功，即挑战者解决判定性

ｑＢＤＨＥ问题的成功概率分析如下：
如果μ＝１，即 Ｔ是ＧＴ中随机元素，则对于敌手 Ａ

来说，Ａ从挑战密文Ｃ中不会获得关于β任何信息，
因此有 Ｐｒ［β′≠β｜μ＝１］＝Ｐｒ［β′＝β｜μ＝１］＝１／２．

如果μ＝０，此时 Ｔ＝ｅ（ｇα
ｑ＋１

，ｈ），挑战密文 Ｃ是对
Ｍ
β
的有效密文，而敌手 Ａ有ε的概率成功解密．注意

到在游戏模拟过程 Ｃ可能会有ｑＤ／ｐ的概率失败，故此
时有 Ｐｒ［β′＝β｜μ＝０］＝ε＋（１／２）（ｑＤ／ｐ）．

综上可得，挑战者能够成功解决判定性 ｑＢＤＨＥ问
题的优势为：

（１／２）Ｐｒ［β′＝β｜μ＝０］＋（１／２）Ｐｒ［β′＝β｜μ＝１］－（１／
２）＝（ε（ｑＤ／ｐ））／２ 证毕．
４３ 性能比较

在本节我们主要通过计算开销和通信开销两方面

来综合分析本方案的性能，并给出了我们的方案与已

有的模糊基于身份加密方案进行了性能对比．其中，计
算开销主要由加密运算和解密运算两部分组成，通信

开销为密文长度．此外，我们还对私钥长度，安全性等
进行了比较，具体如表１所示：

表１ 与已有的模糊基于身份加密体制的性能比较

方案 密文长度 加密复杂度 解密复杂度 私钥长度 安全性

［３］ （ｎ）Ｇ１＋Ｇ２ （ｄ＋１）Ｅ （ｄ）Ｐ （ｋ）Ｇ１ ＣＰＡ

［６］（ｎ＋１）Ｇ１＋Ｇ２ （ｎ＋２）Ｅ （ｄ＋１）Ｐ （２ｋ）Ｇ１ ＣＰＡ

本文 ３Ｇ１＋Ｇ２＋Ｚｐ ６Ｅ ６Ｐ ｋ（ｎ＋１）Ｇ１ ＣＣＡ

不失一般性，在性能比较中，我们仅考虑最耗时的

双线性对运算（用 Ｐ表示一个双线性对运算时间）和次
耗时的幂指数运算（用 Ｅ表示一个幂指数运算所花费
的时间）．在表１中，ｎ表示系统属性个数，ｄ为纠错距
离，ｋ（１ｋｎ）为用户拥有的属性数目．通过表１可以
看出，文献［３，６］中的方案密文长度以及解密算法所需
双线性对运算的个数都与系统属性数目 ｎ以及纠错距
离ｄ线性相关，而本文方案密文长度达到了固定值（３
个群 Ｇ１、１个群 Ｇ２以及１个ＺＺｐ中的元素），并且只需要
６个双线性对运算，通信量和计算效率都有了很大改
进．此外，文献［３，６］方案不能抵抗选择密文攻击，而本
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文方案在选择密文攻击下仍然可证安全，安全性也有

明显提高．但是，与文献［３，６］方案相比，本文方案私钥
长度较大，通过在私钥中嵌入系统公开参数的方法，使

得密文长度达到了固定值．即本文方案通过牺牲用户
存储代价来达到降低通信带宽，提高运算效率的目的．
但是，在网络环境中，系统的通信带宽通常会成为瓶

颈，要提高系统的通信带宽往往需要很高的代价，而增

加存储量相对比较容易，也即本文方案是可行的．

５ 结论

最近提出的两个模糊基于身份加密方案［７，９］均存

在安全缺陷［１１，１２］，目前尚未构造出固定密文长度且能

够达到 ＣＣＡ２安全的模糊基于身份加密方案，为此我们
构造了一个新的模糊基于身份加密方案，在标准模型

下基于判定性 ｑＢＤＨＥ困难假设证明了其对适应性选
择密文攻击是不可区分的（也即达到了ＣＣＡ２安全性）．
新方案密文长度以及双线性对运算都首次达到了固定

值，具有较高的运算效率．但是，本文方案只能在弱的
敌手（选择身份）模型下证明其安全性，如何在标准模

型下构造一个完全安全的固定密文长度的模糊基于身

份加密方案，这是当前研究的公开难题，也是下一步我

们要继续研究的问题．

参考文献

［１］ＳｈａｍｉｒＡ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｓｙｓｔｅｍｓａｎｄｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓ
［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣＲＹＰＴＯ１９８４［Ｃ］．ＬＮＣＳ１９６．
Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，１９８４．４７－５３．

［２］ＢｏｎｅｈＤ，ＦｒａｎｋｌｉｎＭ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｆｒｏｍｔｈｅｗｅｉｌ
ｐａｉｒｉｎｇ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣＲＹＰＴＯ２００１［Ｃ］．ＬＮＣＳ
２１３９．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００１．２１３－２２９．

［３］ＳａｈａｉＡ，ＷａｔｅｒｓＢ．Ｆｕｚｚｙｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ［Ａ］．Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅＥＵＲＯＣＲＹＰＴ２００５［Ｃ］．ＬＮＣＳ３４９４．Ｂｅｒｌｉｎ：
ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００５．１６６－１８０．

［４］杨庚，等．基于身份加密的无线传感器网络密钥分配方法
［Ｊ］．电子学报，２００７，３５（１）：１８０－１８４．
ＹａｎｇＧｏｎｇ，ｅｔａｌ．ＡｋｅｙｅｓｔａｂｌｉｓｈｓｃｈｅｍｅｆｏｒＷＳＮｂａｓｅｄｏｎ
ＩＢＥａｎｄＤｉｆｆｉｅＨｅｌｌｍａｎａｌｇｏｒｉｔｈｍｓ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉ
ｃａ，２００７，３５（１）：１８０－１８４．（ｉｎＣｈｉｎｅｓｅ）

［５］袁春，文振，张基宏，钟玉琢．基于密码学的访问控制和加
密安全数据库［Ｊ］．电子学报，２００６，：２０４３－２０４６．
ＹｕａｎＣｈｕｎ，ｅｔａｌ．Ｐｒｏｇｒｅｓｓｏｆｃｒｙｐｔｏｇｒａｐｈｉｃａｃｃｅｓｓｃｏｎｔｒｏｌａｎｄ
ｅｎｃｒｙｐｔｉｏｎｓｅｃｕｒｉｔｙｄａｔａｂａｓｅ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００６，
３４（１１）：２０４３－２０４６．（ｉｎＣｈｉｎｅｓｅ）

［６］ＢａｅｋＪ，ＳｕｓｉｌｏＷ，ＺｈｏｕＪ．Ｎｅｗｃｏｎｓｔｒｕｃｔｉｏｎｓｏｆｆｕｚｚｙｉｄｅｎｔｉｔｙ
ｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭＳｙｍｐｏｓｉｕｍｏｎ
ＩｎｆｏｒｍａｔｉｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎＳｅｃｕｒｉｔｙ２００７［Ｃ］．
ＮｅｗＹｏｒｋ：ＡＣＭ，２００７．３６８－３７０．

［７］ＲｅｎＹ，ｅｔａｌ．Ｎｅｗｆｕｚｚｙｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｉｎｔｈｅｓｔａｎ
ｄａｒｄｍｏｄｅｌ［Ｊ］．Ｉｎｆｏｒｍａｔｉｃａ，２０１０，２１（３）：３９３－４０７４．

［８］ＳａｒｉｅｒＮ．Ａｎｅｗｂｉｏｍｅｔｒｉｃｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓｅ
ｃｕｒｅａｇａｉｎｓｔＤｏＳａｔｔａｃｋｓ［Ｊ］．ＳｅｃｕｒｉｔｙａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎＮｅｔ
ｗｏｒｋｓ，２０１１，４（１）：２３－３２．

［９］ＹａｎｇＹ，ＨｕＹ，ＺｈａｎｇＬ，ＳｕｎＣ．ＣＣＡ２ｓｅｃｕｒｅｂｉｏｍｅｔｒｉｃｉｄｅｎｔｉ
ｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｃｏｎｓｔａｎｔｓｉｚｅｃｉｐｈｅｒｔｅｘｔ［Ｊ］．Ｊｏｕｒｎａｌｏｆ
ＺｈｅｊｉａｎｇＵｎｉｖｅｒｓｉｔｙＳｃｉｅｎｃｅＣ（Ｃｏｍｐｕｔｅｒｓ＆Ｅｌｅｃｔｒｏｎｉｃｓ），
２０１１，１２（１０）：８１９－８２７．

［１０］ＣａｎｅｔｔｉＲ，ｅｔａｌ．Ｔｈｅｒａｎｄｏｍｏｒａｃｌｅｍｅｔｈｏｄｏｌｏｇｙｒｅｖｉｓｉｔｅｄ［Ｊ］．
ＪｏｕｒｎａｌｏｆｔｈｅＡＣＭ，２００４，５１（４）：５５７－５９４．

［１１］ＴｉａｎＭ，ＹａｎｇＷ，ＨｕａｎｇＬ．Ｓｅｃｕｒｉｔｙｏｆａｂｉｏｍｅｔｒｉｃｉｄｅｎｔｉｔｙ
ｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ［Ｊ／ＯＬ］．ｈｔｔｐ：／／ａｒｘｉｖ．ｏｒｇ／ａｂｓ／
１１１０．２６５３ｖ２，２０１３０１２４．

［１２］ＴｉａｎＭ，ＨｕａｎｇＬ，ＹａｎｇＷ．Ｓｅｃｒｕｉｔｙａｎａｌｙｓｉｓｏｆａｆｕｚｚｙｉｄｅｎ
ｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ［Ｊ／ＯＬ］．ｈｔｔｐ：／／ｅｐｒｉｎｔ．ｉａｃｒ．ｏｒｇ／
２０１１／５２３，２０１３０１２４．

［１３］ＢｏｎｅｈＤ，ＢｏｙｅｎＸ，ＧｏｈＥ．Ｈｉｅｒａｒｃｈｉｃａｌｉｄｅｎｔｉｔｙｂａｓｅｄｅｎ
ｃｒｙｐｔｉｏｎｗｉｔｈｃｏｎｓｔａｎｔｓｉｚｅｃｉｐｈｅｒｔｅｘｔ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＥＵＲＯＣＲＹＰＴ２００５［Ｃ］．ＬＮＣＳ３４９４．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒ
ｌａｇ，２００５：１６６－１８０．

作者简介

葛爱军 男，１９８５年出生，山东潍坊人，解
放军信息工程大学博士生，主要研究方向为公钥

加密、数字签名等．
Ｅｍａｉｌ：ｇｅａｉｊｕｎ＠１６３．ｃｏｍ

马传贵（通讯作者） 男 １９６２年出生，山东
菏泽人，博士，解放军信息 工程大学教授，博士

生导师，主要研究方向为公网络与信息安全等．
Ｅｍａｉｌ：ｃｈｕａｎｇｕｉｍａ＠ｓｉｎａ．ｃｏｍ

程庆丰 男，１９７９年出生，辽宁朝阳人，博
士，解放军外国语学院讲师，主要研究方向为密

码学、信息安全等．
Ｅｍａｉｌ：ｑｉｎｇｆｅｎｇｃ２００８＠ｓｉｎａ．ｃｏｍ

２５９１ 电 子 学 报 ２０１３年


